西南大学医院“入侵防御系统、内网管理安全系统”磋商文件
1、 入侵防御系统(包含防病毒网关)
备注：入侵防御系统和防病毒网关可以集成，也可以分离，集成时以入侵防御系统为主体,且满足下表中的技术指标要求。
	技术指标
	指标要求

	基本要求
	上架设备，≥1个RJ-45 Console口，≥1个10/100/1000 Base-T带外管理口，≥4个具备BYPASS功能的10/100/1000Base-T接口，≥1个USB口，单电源。三年原公司质保，含三年的入侵防御和防病毒特征库升级授权。

	性能要求
	 整机最大吞吐量≥2G，入侵防御吞吐量≥500M bps，每秒新建连接数≥1.2万，最大并发连接数≥100万。

	入侵/病毒防护功能
	★入侵防御事件库事件数量不少于5000条，提供事件库界面截图，并加盖原公司鲜章。

	
	设备内置防病毒网关模块。

	
	系统内置恶意样本快速检测功能，无需搭配硬件检测模块，能对流经的http、ftp、邮件协议中包含的office文档、图片文档及压缩文档进行恶意代码快速检测，对可疑文件进行报警。

	
	基于行为分析的C&C通道（隐蔽通道）检测机制，能够发现网络中的存在的隐蔽通道。

	
	支持多种响应方式，满足客户不同的安全需求，需包括：重置、临时阻断、丢弃报文、丢弃会话等动作。提供界面截图，并加盖原公司鲜章。

	
	支持检测规则自定义功能；自定义参数不低于100种。

	
	支持对网络蠕虫、木马后门、缓冲区溢出、间谍软件等各种攻击行为进行检测及防御。

	
	支持HTTP Flood、HTTPS Flood、DNS Flood、SIP Flood等应用层DDoS的防护；支持DDoS智能流量模型学习功能。

	
	提供SQL注入攻击、XSS攻击的检测和防御，对Web服务系统提供保护。

	
	系统应提供旁路部署及在线、旁路混合部署等部署方式。

	
	系统应端口聚合/链路捆绑协议。

	
	能够基于时间、用户/用户组、应用层协议、地理位置、IP地址、端口、内容安全统一界面进行安全策略配置。

	
	支持将基于端口的安全策略转换为基于应用的安全策略，分析设备策略风险，及冗余和失效策略，提供安全策略优化建议。

	
	支持完善的会话管理功能，可实时查看当前会话状态，支持根据源地址、目的地址、端口号或协议类型查询会话。

	
	支持防拒绝服务攻击和防扫描： Jolt2/Land-base/ping of death/syn flag/Tear drop/winnuke/smurf/TCP flag/TCP扫描/UDP扫描/ping扫描。

	
	支持数据防泄露，对传输的文件和内容进行识别过滤，对内容与身份证、信用卡、银行卡、社会安全卡号等类型进行匹配。

	
	具备Web过滤功能，支持黑白名单、关键字过滤、禁止HTTP代理、URL分类过滤、内容过滤等方法，并能通过统一模版设置。

	
	具备邮件内容过滤功能，有效防止恶意邮件及信息外泄。可根据邮件SMTP命令、发件人、主题、附件、IP及邮件大小进行邮件过滤。

	管理功能
	支持主/主、主/备双机功能，主/备模式需支持连接状态和配置同步。提供截图，并加盖原公司鲜章。

	
	系统应支持高负载下的bypass功能，使得系统在CPU和内存较高情况下启动bypass功能，避免网络出现延迟和丢包等情况。

	
	提供多种方式的管理界面，包括HTTPS、CONSOLE、SSH、TELNET等。

	
	提供WEB登录图像验证码功能，防止暴力破解。需提供界面截图，并加盖原公司鲜章。

	
	支持netflow日志发送功能，能够满足第三方管理平台对netflow日志的审计需求。提供界面截图，并加盖原公司鲜章。

	
	为保证对入侵攻击的防范效果，要求入侵防御系统能与内网安全管理系统能够进行联动，当检测到有异常的行为时，能通过与内网安全管理软件的联动进行安全控制，保证终端安全。提供相关联动证明文件，并加盖原公司鲜章。

	产品资质
	具备公安部公共信息网络安全监察局颁发的《计算机信息系统安全专用产品销售许可证》，提供相关证明文件，并加盖原公司鲜章。

	
	考虑到产品的可扩展性，要求产品具备IPv6 Ready认证证书，提供证书复印件，并加盖原公司鲜章。

	公司资质
	要求厂商具备ISO14001环境管理体系认证证书。提供相关证明文件，并加盖厂商鲜章。

	
	出于对整个网络安全性和漏洞的考虑，要求供应商所提供设备厂家具备《一级风险评估服务资质》，并加盖原公司鲜章。

	
	要求所提供设备原公司商为微软MAPP计划（Microsoft Active Protections Program）成员，作为该计划成员，可在微软发布每月安全公告之前获得微软产品的详细漏洞信息，为用户提供更及时的安全防护。提供官网截图证明及链接地址，并加盖原公司鲜章。


2、 内网安全管理系统
备注：内网安全管理系统也可以采用一体机方式，但性能不得低于下表中技术指标要求

	技术指标
	指标要求

	技术要求
	配套服务器
	★2U上架设备，集成双千兆网卡，集成BMC芯片，支持1个1000M IPMI专用远程管理网口，可选KVM OVER IP带外管理，标配350W单电源，标配1颗Intel Xeon E-2124/3.3GHz/8M/4C/4T/71W CPU，标配2*16G/DDR4/2133或2400或2666MHzMHz/ECC-Unbuffer/2Ranks内存，标配2*2TB/SATA/7200RPM/3.5寸/企业级硬盘，标配1套上架导轨套件。硬件提供三年原公司质保售后服务。

	
	产品形态
	软件形态，包含软件系统介质包一套，含管理控制中心授权，含一年内免费升级维护服务授权。基础管理控制台的授权许可，包含管理各版本客户端的能力，也包含与入侵防御IPS、准入网关联动的能力。
★≥200个终端管理授权，在1台终端上安装桌面运维客户端组件的授权许可。桌面运维包含终端桌面管理，终端审计，移动存储设备管理，网络准入等功能。

	
	内网接入层终端准入
	★支持基于802.1x协议的网络准入控制。基于802.1x网络准入控制需要同时支持有线网络和无线网络接入。提供原公司彩页证明，并加盖原公司鲜章。

	
	
	支持交换机端口绑定，支持指定交换机端口只允许接入指定的终端，或者指定的用户通过指定的交换机端口接入网络。

	
	外设使用控制
	★能够识别和控制终端各种外设进行控制,能够单独禁用指定的外部设备，也可以禁用所有外部设备，然后只选择启用某些指定的外部设备。提供原公司彩页证明，并加盖原公司鲜章。

	
	网络非法外联控制
	★能够有效控制网络非法外联行为，阻断终端通过多网卡、WIFI、3G网卡、手机等多种方式网络非法外联访问，杜绝网络非法外联行为发生。提供原公司彩页证明，并加盖原公司鲜章。

	
	
	能够禁用可能被用于连接网络非法外联设备的外设接口，至少能够禁用Modem、红外、COM、无线网卡、蓝牙和USB接口。（提供界面截图，并加盖原公司鲜章。）

	
	软件安装控制
	★支持软件安装红名单、黑名单和白名单，确保终端能够按照要求安装指定的软件。提供原公司彩页证明，并加盖原公司鲜章。

	
	防病毒软件管理
	支持的防病毒软件至少要包括瑞星、赛门铁克、趋势、微软、江民、卡巴斯基、360杀毒、驱逐舰、McAfee等多种主流防病毒软件。（提供界面截图，并加盖原公司鲜章。）

	
	资产管理
	自动收集终端软、硬件信息，集中显示统一部署的软件资产情况。

	
	补丁管理
	支持补丁分发。提供厂商自己的补丁服务器进行补丁下载并分发。

	
	软件分发
	支持软件分发流量控制。可以同时向多个客户端分发软件包，也可以指定在某个时间范围内进行软件分发。

	
	
	支持软件分发支持断点续传机制。

	资质要求
	产品资质
	★具备公安部公共信息网络安全监察局颁发的《计算机信息系统安全专用产品销售许可证》 非授权外联监控，提供相关证明文件，并加盖厂鲜章。

	
	公司资质
	出于对整个网络安全性和漏洞的考虑，要求供应商所选设备厂家具备《一级风险评估服务资质》，同时也是《国家级网络安全应急服务支撑单位》，提供相关证明文件，并加盖厂鲜章。

	
	
	要求所提供设备原公司商为微软MAPP计划（Microsoft Active Protections Program）成员，作为该计划成员，可在微软发布每月安全公告之前获得微软产品的详细漏洞信息，为用户提供更及时的安全防护。提供官网截图证明及链接地址，并加盖原公司鲜章。


评分标准
	序号
	评分因素及权重
	分值
	评分标准
	说明

	1
	投标报价
（35%）
	35
	满足招标文件要求且最后报价最低的供应商的价格为投标基准价，按照下列公式计算每个供应商的投标报价得分。
投标报价得分=（投标基准价/最后投标报价）×价格权值×100
	

	2
	技术部分（40%）
	40
	1.起评分：
有效投标人的起评分为34分。
2.加分条款：
2.1 为保证对入侵攻击的防范效果，入侵防御系统能与内网安全管理系统能够进行联动，当检测到有异常的行为时，能通过与内网安全管理软件的联动进行安全控制，并提供有效证明材料的得3分，其余不得分。
2.2入侵防御系统在近五年（2014-2018）国际/国家权威机构（例如赛迪、IDC、Gartner等）出具近五年（2014-2018）年度内市场占用率有3年及以上排名前三的得3分，有2年排名前三的得2分，有1年排名前三的得1分，其余不得分。
3.扣分条款：
3.1重要技术参数（本招标文件技术指标中带（★）号标注的部分）每负偏离一条从总评分中扣除5分，三条及以上负偏离技术部分得0分。
3.2一般性技术参数（本招标文件技术指标中（★）号标注的部分除外）达不到招标文件要求的，每负偏离一条从总评分中扣除3分，五条及以上负偏离技术部分得0分。
	[bookmark: _GoBack]1.提供相关证明材料复印件，加盖原公司鲜章
2.入侵防御系统能与内网安全管理系统能够进行联动安全控制，中标供应商需提供招标文件要求的联动功能测试

	3
	商务部分
（25%）
	25
	1、 企业资质证书9分：
1．1 入侵防御产品制造商具有深度漏洞挖掘能力，获得CNVD（国家信息安全漏洞共享平台）《原创漏洞报送突出贡献单位》得3分。
1．2 入侵防御产品制造商具备国家互联网应急中心颁发的《网络安全应急服务支撑单位-国家级》的加3分。
1.3 入侵防御产品制造商具有中国信息安全测评中心颁发的安全工程三级的加3分。
	提供证书复印件，加盖原公司鲜章

	
	
	
	2、 人员资质证书6分：
2．1  投标安全产品制造商在重庆具有CISP（国家注册信息安全工程师）或者ISO 27001或者PMP证书资质人员，为三人及以上的得5分；两人得 2 分；一人得 1分。
2．2 投标安全产品制造商为本项目指定CISP（国家注册信息安全工程师）实施人员的得1分。
	提供相关人员证书复印件及在本单位近半年缴纳社保的证明，加盖原公司鲜章

	
	
	
	3、售后服务机构设置4分：
3．1 所投安全产品制造商在重庆本地有售后服务机构或在重庆本地有授权服务机构可得 4 分。
4、售后服务响应时间4分：
4．1 投标人具有专职稳定的售后服务机构，售后负责人、技术人员职责明确、体制健全的；根据供应商到达现场服务响应的情况，2小时能到达现场响应得4分，4小时内到达现场响应得2分，超过4小时到达现场响应不得分。
	1.投标品牌在渝设立售后服务机构的，须提供在渝工商注册证明；投标品牌授权本地服务机构的，须提供授权书或服务协议
2. 提供相关证明材料的复印件并加盖投标人公章

	
	
	
	5、售后服务承诺函2分：
5.1所投产品提供制造商出具的相应售后服务承诺函的得2分。
	提供原件，加盖原公司鲜章



